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Abstrak

Di era digital yang semakin maju, masyarakat dihadapkan pada berbagai ancaman siber yang dapat
merugikan secara finansial, psikologis, maupun sosial. Tiga di antaranya yang paling sering terjadi
adalah scam (penipuan online) dan ransomware (serangan peretas yang menyandera data) yang menyasar
berbagai kalangan, termasuk pelajar dan masyarakat umum. Rendahnya literasi digital dan kesadaran
akan keamanan siber menjadi faktor utama tingginya angka korban. Kegiatan pengabdian kepada
masyarakat ini bertujuan untuk meningkatkan pemahaman dan kewaspadaan masyarakat terhadap tiga
bentuk ancaman digital tersebut melalui pendekatan edukatif dan tanya jawab. Metode yang digunakan
meliputi sosialisasi interaktif, diskusi kelompok, dan simulasi kasus nyata yang dilakukan di lingkungan
sekolah, komunitas pemuda, dan organisasi masyarakat. Hasil kegiatan menunjukkan peningkatan
signifikan dalam pengetahuan peserta mengenai jenis-jenis scam, cara kerja ransomware, serta dampak
negatif dari judi online. Peserta juga menunjukkan pemahaman yang lebih baik terkait langkah-langkah
pencegahan, seperti penggunaan autentikasi ganda, pemeliharaan keamanan perangkat, dan pelaporan
aktivitas mencurigakan. Melalui kegiatan ini, diharapkan tercipta komunitas yang lebih tanggap terhadap
risiko siber dan mampu menjadi agen literasi digital di lingkungan masing-masing.

Kata Kunci: Literasi Digital, Scam, Ransomware, Bahaya Ancaman Siber
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1. PENDAHULUAN

Perkembangan teknologi digital telah membawa berbagai kemudahan dalam kehidupan sehari-
hari. Namun, kemajuan ini juga diiringi dengan meningkatnya ancaman keamanan siber, seperti scam
(penipuan online), ransomware (perangkat lunak perusak dan pemeras) yang menjadi ancaman nyata
bagi masyarakat umum dari berbagai usia. Terutama generasi muda dan kelompok rentan digital / orang
tua yang ada di lingkungan Organisasi CB Triple S Samarinda, mereka masih memiliki kesadaran yang
rendah terhadap bahaya dan cara pencegahan terhadap keamanan siber.

Untuk meningkatkan kesadaran masyarakat khususnya anggota Organisasi CB Triple S Samarinda,
maka mereka perlu di bekali pemahaman dan kesadaran mengenai keamanan siber serta memberikan
edukasi mengenai dampak dan pencegahan kejahatan digital.

Pengabdian masyarakat ini menawarkan solusi berupa kegiatan edukatif, preventif dan penanganan
yang ditujukan untuk membekali masyarakat dengan pengetahuan dan keterampilan dasar dalam
menghadapi ancaman scam dan ransomware. Solusi yang ditawarkan mencakup:

a. Sosialisasi dan Penyuluhan Interaktif
Memberikan penjelasan sederhana dan mudah dipahami mengenai:
1) Definisi scam dan ransomware.
2) Cara kerja dan contoh kasus nyata.
3) Ciri-ciri umum dari penipuan digital dan perangkat lunak berbahaya.
b. Pelatihan Deteksi Dini dan Pencegahan
Melatih peserta untuk:
1) Mengenali pesan, situs, dan aplikasi berbahaya.
2) Menggunakan kata sandi yang kuat dan autentikasi dua faktor.
3) Mendeteksi file atau email mencurigakan sebelum dibuka.
c. Prosedur Pelaporan
Memberikan informasi tentang bagaimana dan ke mana harus melapor apabila kita mengalami
serangan siber yang merugikan kita secara materi.
d. Pendampingan Pasca Kegiatan
Memberikan arahan dan konsultasi lanjutan untuk pertanyaan seputar keamanan siber melalui
komunikasi online seperti Whatsapp, maupun konsultasi langsung.

Dengan dilaksanakan kegiatan edukasi ini, diharapkan anggota organisasi memiliki kesadaran
lebih tinggi terhadap ancaman keamanan siber, Anggota organisasi dapat melindungi diri sendiri dan
keluarga dari risiko ancaman digital.(Parulian et al., 2021), dan turunnya angka korban scam &
ransomware serta terciptanya budaya penggunaan teknologi yang aman, bijak, dan produktif di dalam
organisasi.

2. METODE KEGIATAN PKM

Pengabdian masyarakat ini menggunakan pendekatan edukatif partisipatif, yaitu metode yang
melibatkan peserta secara aktif dalam proses pembelajaran melalui ceramah, tanya jawab, demonstrasi,
dan diskusi. Kegiatan ini menargetkan komunitas organisasi CB. Triple S dengan rentang usia 25 sampai
40 tahun keatas.
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3. HASIL DAN PEMBAHASAN

Pengabdian masyarakat pengabdian ini dilaksanakan pada tanggal 8 Agustus 2025, bertempat di
markas Organisasi CB Triple S yang berlokasi di Jalan Abdul Wahab Syahrani, Komp. Ruko Syahrani
Centre No. 30 RT.14, Gunung Kelua, Samarinda Ulu.

Guna mencegah potensi anggota organisasi menjadi korban kejahatan siber. Pengabdian
masyarakat ini dilaksanakan karena belum pernah dilakukan dan belum ada yang edukasi rata-rata
anggota organisasi terhadap bahaya kejahatan siber yang sedang mengintai.

Berikut ini dokumentasi pelaksanaan pengabdian kepada Masyarakat:

=il e Tl

H \\\\\N I .\u il
‘j \\\\\f i

g

Gambar 1. Penyampaian materi
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Materi yang diberikan adalah terkait edukasi terhadap ancaman siber seperti Scam dan
Ransomware. Berikut adalah pembahasan materi dari pengabdian kepada Masyarakat

PENINGKATAN KESADARAN APA ITU SCAM & RANSOMWARE

KEAMANAN SIBER DI ERA

DIGITAL: MENGEDUKASI
BAHAYA SCAM DAN

Jenis ancaman siber yang sangat merugikan
kita sebagai pengguna perangkat digital.

RANSOMWARE

FERNANDA Meskipun keduanya bertujuan untuk

1e41101 mendapatkan keuntungan dari kita sebagai

korban, namun cara kerjanya berbeda.

JENIS-JENIS SCAM INDONESIA ANTI SCAM CENTER (IASC)

* Phishing * Donation Scam
* Penipuan Online Shop (E-Commerce Scam) * Catfishing Dibawah naungan OJK, IASC berfokus pada penanganan penipuan online (SCAM)
* Penipuan Skema Investasi (Investment Scam) * Auction Fraud Ciee s
* Pencurian Identitas (Identity Theft) * Penipuan Hadiah/Lotere

2 S 5 Target IASC adalah indentifikasi pelaku, pemblokiran rekening secara cepat dan
* Penipuan Teman atau Keluarga (Imp: Scam) - penindakan hokum.
* Penipuan Pekerjaan (Job Scam) * Penipuan Voucher

CARA LAPOR

Buka iasc.ojk.go.id
2. Isi data diri
3. Ceritakan kronologi dan bukti yang kita punya.
Atau

Kita bisa telpn /WA ke |57 atau 081-157-157-157

Semakin cepat kita lapor, semakin besar peluang pemblokiran
dana pelaku dan penyelamatan dana kita.

Gambar 2. Bahan Materi

4. KESIMPULAN DAN SARAN
Kesimpulan

Dengan semakin meningkatnya perkembangan era digital seperti saat ini kesadaran dan edukasi
untuk meningkatkan pemahaman tentang bahaya serangan siber adalah investasi yang penting untuk
melindungi diri kita dan data yang kita miliki dari berbagai macam ancaman siber yang terus berevolusi.
Sebab ancaman siber saat ini semakin kompleks, Era digital telah membawa banyak kemudahan, namun
juga diiringi dengan peningkatan risiko keamanan siber. Ancaman seperti scam dan ransomware menjadi
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semakin canggih dan merajalela, menargetkan individu maupun organisasi.

Kesadaran adalah kunci pertahanan pertama sebab pertahanan teknis saja tidak cukup. Kesadaran
dan pemahaman kita tentang berbagai bentuk ancaman siber, modus operandi pelaku, dan konsekuensi
dari serangan siber merupakan lapisan pertahanan yang paling fundamental dan efektif. Kemudian untuk
memerangi ancaman ini, edukasi yang berkelanjutan dan komprehensif sangatlah penting. Edukasi harus
mencakup tentang:

1) Mengenali Tanda-tanda Awal, Mengajarkan cara mengidentifikasi email phishing, tautan
mencurigakan, pesan teks penipuan, atau tawaran yang terlalu bagus untuk menjadi kenyataan.

2) Praktik Keamanan Dasar, Mendorong penggunaan kata sandi yang kuat dan unik, autentikasi dua
faktor (2FA), serta berhati-hati dalam berbagi informasi pribadi secara online.

3) Tindakan Pencegahan Ransomware, Edukasi tentang pentingnya backup data secara rutin,
penggunaan antivirus yang mutakhir atau terupdate, dan tidak membuka lampiran email dari sumber
yang tidak dikenal.

4) Prosedur Pelaporan, Memberikan informasi tentang bagaimana dan ke mana harus melaporkan
insiden siber jika terjadi.

Saran
Berikut adalah beberapa saran yang diberikan bagi pemateri apabila akan membawakan presentasi
tentang keamanan siber ini secara berkelanjutan:

1) Jika memungkinkan tunjukkan secara singkat dan langsung bagaimana sebuah scam dan ransomware
terjadi atau bagaimana proses awal mula terjadinya serangan siber yang menyerang data pribadi atau
file penting kita dan cara penanganan secara langsung agar membuat peserta dapat memahami lebih
dalam terkait ciri-ciri awal mula serangan tersebut terjadi dan cara penanganan awalnya.

2) Pastikan penjelasan mengenai scam, ransomware, atau konsep teknis lainnya disampaikan dengan
bahasa yang mudah dipahami oleh semua kalangan, tanpa latar belakang teknis. Jika harus
menggunakan istilah teknis, jelaskan dengan analogi yang sederhana.

3) Memastikan pengawalan berkelanjutan untuk menghidarkan dan meminimalisir serangan siber
menyerang anggota organisasi.
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